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Informationssicherheit ist ein Thema fir Sie? Dann ist Classifylt ein Produkt welches
Sie kennen sollten. Classifylt ist einfach und intuitiv zu bedienen, und integriert sich in
Outlook Email, Word, Excel und PowerPoint. Durch seine Funktionalitat garantiert
Classifylt die hochstmogliche Sicherheit beim Umgang mit Ihren Informationen.

Integriert e | e
Classifylt integriert sich in die Standardmeniis von Pi e
Outlook Emails, Word, Excel und PowerPoint. Von
hier aus hilft und kontrolliert Classifylt, daR Emails, S
Dokumente und Prdsentationen mit einer -
Klassifizierung/Einstufung markiert werden. s kgt b st st e s et v
@  See more sbout: rob@abe.de. By -

Sd9 s Secret Information on our project - Message (HTML) = =
|

=
Message | Inset  Options  FormatTest  Review  Adc-in Express Outiook Tays for VEL s @

w = Kilassifizieren
ot __ Classifylt versieht Emails, Dokumente und
s Prasentationen mit einer lesbaren Klassifizierung
Classifylt unterstitzt alle Arten und Formate von

- | Klassifizierungen, die leicht an Ihre Richtlinien der

Hello Bob,
We have discovered the following details for the important praject we work on (as you see the email contains very sensitive

o Informationssicherheit angepasst werden kénnen (zum
| - Beispiel Klassifizierungen wie UNCLASSIFIED,
© s "1~ RESTRICTED, SECRET).
Verschliisselung

Classifylt verschlisselt Email Anhdnge mit der hoch
sicheren AES-256 Verschlisselung. Der Schlissel (Key), der
zur Verschlisselung genutzt wird, kann auf 3 verschiedene
Arten gewahlt werden: Nutzung von vorkonfigurierten

afe a Public Key (fro

Schlisseln, Pin-basierter Schlissel oder o dcovr e olvig detats o o ot et vk n0you e h s ey v e
. . . . . . information):
Offentlichen/Privaten Schliisselpaaren (Public/Private Key). | - o

- mmmm ~

Classifylt integriert die notige Public/Private Key
Verwaltung auf effiziente und einfache Art. Verschlisselte
Anhange werden mit der File Erweiterung 'CLI' gekennzeichnet.

@ Seemore about: rob@abe.de. DD .

Zur Klassifizierung von Dokumenten stellt Classifylt eine Vielzahl von wichtigen Funktionen bereit,

hier einige wichtige: Einfache Konfiguration und Installation. Flexibel fiir jegliche Klassifizierungen.
Sicherstellen einer konformen Klassifizierung. Priifung der Klassifizierung von Email Anhangen und

Vergleich mit der Email Klassifizierung. Einfache und sichere Verschliisselung von Email Anhédngen.
Unterstiitzung von Public/Private Keys.
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Classifylt bietet Ihnen ...

v Hilfestellung zur Umsetzung Ihrer Richtlinien zur Informationssicherheit, zum Beispiel
nach I1SO 27001;

v einfache Integration in Microsoft Office Produkte: Outlook, Word, Excel, PowerPoint
und eine schnelle Nutzerakzeptanz, da intuitiv zu bedienen;

v" eindeutige Markierung aller Ihrer Dokumente mit Klassifizierungen und
Freigabevermerken gemal lhrer Richtlinien;

v sichere Verschliisselung lhrer Emails;
v’ einfach zu administrierende, flexible, sichere und preisgiinstige Lésung;

v stabile und zukunftssichere Lésung, die seit 10 Jahren im internationalen Rahmen
erfolgreich genutzt wird;

v' verbessertes Nutzerverhalten im Umgang mit sensiblen/klassifizierten
Informationen.

Motivation

Informationssicherheit beginnt dort, wo Dokumente und Emails erstellt werden und setzt sich beim
»Konsument“ (Empfinger) dieser Dokumente fort. Classifylt setzt an diesen Stellen an, sodass der
Ersteller der Dokumente die Informationen direkt klassifiziert und somit jeder Empfénger eindeutig
sieht wie er mit diesen Informationen umzugehen hat.

Bei der Erstellung von Dokumenten und Emails hilft und zwingt Classifylt den Ersteller das Dokument
oder die Email mit einer Klassifizierung zu markieren. Dies geschieht in Ubereinstimmung mit lhren
Informationsrichtlinien und beinhaltet 2 wichtige Komponenten: 1) Einstufung des ,,Wertes“ der
Informationen, und 2) Beschridnkung des Personenkreises, der die Informationen einsehen darf.

Beispiel — Klassifizierung von Informationen

Der Hersteller eines erfolgreichen Getréinkes, muss mit einer Vielzahl von
Informationen umgehen, die es sich lohnt zu klassifizieren um

vertrauensvoll damit umzugehen. Der Hersteller erstellt dafiir ein
Informationssicherheitskonzept, welches Informationen in Drei
Klassifizierungen einteilt: GEHEIM, VERTRAULICH, OFFEN.

Jede Klassifizierung definiert sich aus dem Einfluss, die die Weitergabe der S
Informationen an nicht Berechtigte, zum Wert der Firma haben wiirde. Als
GEHEIM werden alle Informationen klassifiziert, die den Wert der Firma (ein

erfolgreiches, einmaliges Getrénk) ausmachen; als VERTRAULICH werden

alle Informationen klassifiziert, die die Effektivitdit der Firma verringern " =
kénnte; als OFFEN werden Informationen klassifiziert, die keinen negativen
Einfluss haben.
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Beschreibung

Classifylt ist eine Datenschutz Modul das sich in Microsoft Office Applikationen einfach und leicht
einbinden lasst. Dieses Produkt wird derzeit von verschiedenen europaischen Nationen, im
dffentlichen wie auch zivilen Bereichen verwendet (Deutschland, Osterreich, Ungarn ...... ) und bietet
neben einer visuellen und technischen Klassifizierungen von Dokumenten und Emails auch die
Moglichkeit der Verschlisselung von Emails.

Dem Schutz von Informationen wird gerade in der heutigen Zeit zunehmend Bedeutung abverlangt.
Verwalten und schitzen Sie Ihre sensible Daten, indem Sie ein kurze Sicherheitsrichtlinie fir lhre
Daten erstellen, und lhre Daten dann entsprechend Klassifizieren. Legen Sie fest wer Zugriff zu
welchen Daten haben soll und darf und erzwingen Sie durch visuelle Markierungen auf E-Mails,
deren Anhangen und Dokumenten ein eindeutiges Verstandnis Ihrer Mitarbeiter und Partner wie mit
den Daten umzugehen ist.

Die Erzwingung ist, wenn auch banal erscheinend, einer der wesentlichsten Kriterien um die
unkontrollierte Verbreitung von Informationen einzuschranken. Das schwachste Glied in der Kette
der Sicherstellung von IT-Sicherheit ist und bleibt der Mensch, der durch 'Nichtwissen' u.U.
vertrauliche Informationen an Nichtberechtigte weitergibt.

Was ist Classifylt?

Classifylt ist ein Plug-In fur alle Microsoft Outlook, Word und Excel Programme ab Version 2010. (ab
Version 5.3 auch fur PowerPoint).

Classifylt hilft Datenverluste zu minimieren, indem es Dokumente und Emails Classification: TLP:RED
REL TO AUS, CAN

mit einer Sicherheitskennzeichnung beschriftet. Diese Beschriftung erfolgt (STRICT DISSEMINATION LIMITATION)

visuell lesbar und technisch identifizierbar durch entsprechende X-Header L
by air-nc01.mail.aol.com (v106.2) with ESMTP id MAILINNG14-
und Properties. In bestehenden IT-Netzwerken kénnen diese Markierungen Recie: o i a0 1 by 08 bt s 54420223
B7b42a96ecd3el; Fri, 10 Jun 2005 05:43:17 -0400
durch die meist bereits vorhandenen Anwendungsfirewalls gelesen und e otk b 0
MessageID: <BAY101-F126995054DF0A37FOD7E53CIFFO@phx. ghl>
Received: from 54 4.56.208 by by101fd bay101. hotrail.msn. com with
au Sgewe rtet we rd en. X-Originating IP: ET;%?‘?SS]JUH 20 1043TB GMT

X-Originating-Email: [danjpalmer@hotmail.com]
X-Sender: danjpalmer@hotmail.com

From: &"Dan Palmer” <danjpalmer@hotmail com>
To: R ganjcpalimen@inetscape net

Einer versehentliche Weiterleitung von Emails und deren Anhangen an nicht i —

zugriffsberechtigte Personen und Adressaten gem. einer individuellen ROIEN-  coiguiamartine 5 mms bimsoss o) ienepssecrano s
Rechte Beschreibung kann hierdurch entgegengewirkt werden.

Klassifizierung von Dokumenten und Emails

Der Verlust von sensiblen Inhalten kann durch die leichtsinnige Nutzung und Versendung von
internen oder aber auch externen Daten immer dann erfolgen, wenn einerseits der Sicherheitsgrad
nicht bekannt, weil fehlende Kennzeichnung, oder aber andererseits bereits vorhandene
Klassifizierungsstandards nicht ihre volle Bericksichtigung finden.

Classifylt erzwingt richtlinienkonforme Klassifizierungen fiir jede E-Mail bereits bei deren Erstellung.
Eine Versendung von nicht-klassifizierten E-Mails, ebenso der Anhange, wird automatisch verhindert.
Dariiber hinaus erzwingt Classifylt Ubereinstimmung der Klassifizierung fiir Antworten und
Weiterleitungen von Emails und deren Anhangen. Hierdurch wird sowohl der Beibehalt der
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geforderten Klassifizierung sichergestellt aber umso wichtiger, es wird eine Herunterstufung der
Klassifizierung verhindert.

Classifylt unterstitzt bis zu 3 Darstellungen der ausgewahlten Sicherheitskennzeichnung, auch
Ubersetzung genannt. Dies wird derzeit bereits erfolgreich in internationalen als auch
multinationalen Organisationen durch die Einflihrung und Nutzung von Classifylt umgesetzt. Dabei
werden zum Beispiel deutsche Klassifizierungen um einem englisches Aquivalent erweitert, somit
haben die deutschen und englischen Kollegen das gleiche Verstandnis der Klassifizierung.

Die Klassifizierung wird durch Classfylt sowohl visuelle in der E-Mail als auch bei Dokumenten
dargestellt. Darlber hinaus fligt Classifylt technische X-Header-Informationen der E-Mail hinzu und
Properties den Dokumenten. Diese kdnnen von Applikationsfirewalls ausgewertet werden, um das
Versenden von "nicht autorisiert" markierten E-Mails an AuRenstehende oder aber auch - nach
interner Informationssicherheitsrichtlinie - unbefugten Personen zu verhindern.

Classifylt verhindert, dass Dokumente ohne eine Sicherheitskennzeichnung erstellt werden, die
nicht der Informationssicherheitskonzept entsprechen.

Freigabevermerke

CLAssmcmam

Allein die richtige Klassifizierung im Sinne der entsprechender

Unternehmensrichtlinien schiitzt nicht vor dem unbeabsichtigten abflieSen e '—fi::zl;;ﬂ&w

von Daten. Classifylt erlaubt die Sicherheitskennzeichnung mit einem ,

individuell fir jedes Unternehmen konfigurierbaren Freigabevermerkeszu | : %ﬁ?gﬁ?’“

versehen. Diese Freigabevermerke richten sich wieder nach dem bereits

angesprochenen ,Need to Know” und der damit verbundenen Rollen- P ‘ .sECRET E

Rechte Vergabe. ugarbe.de software kann hierbei unterstiitzend bei der cla;:gﬁzgszNTuFlNANC
pELTO: N |

Grundkonfiguration von ClassifyIT im Sinne des Bedarfstragers helfend zur
Seite stehen.

Sollten Freigabevermerke eines international agierenden Unternehmens ein Héchstmald an
Interoperabilitdt aufweisen konnen, so kdnnen auch hier, unterstiitzt durch ugarbe.de software, in
enger Abstimmung mit dem jeweiligen Unternehmen, Freigabevermerke bereitgestellt werden, die
ein Aquivalent zur jeweiligen Landessprache des Partners darstellen und somit International,
interoperabele Klassifizierung und Freigabevermerke von Emails und Dokumenten darstellen.

Ubersichtliche Bedienung

Zum Klassifizieren stellt Classifylt ein Gbersichtliches Menu |« ciesims3 tticensed by ugerbe.de) - Relesse Form B
. . o epe o Font  QuickSelect License Version
zur Verfligung, bei dem die entsprechende Klassifizierung CLasSIFICATION RELEASABLETO RELEASE GROUP
" . ALB - |||[='BEL,cAN,DEU
des entsprechenden Dokuments ausgewahlt wird. Neben - UNCLASSIFIED AUS AUS.AUT GBR_NZL
der Klassifizierung gibt es weiterhin die Moglichkeit einen . QlEJLT
Freigabevermerk zu bestimmen, der dann auch sichtlich im CAN
. ] CHE

Dokument erscheint. BEU

& SECRET GBR. i

Action Filter

Insert Cancel [~ Select All
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Schutz von Dokumenten mit Classifylt

Classifylt unterstitzt richtlinienkonforme Klassifizierungen in Word, PowerPoint und [ cresitir - puicin propertes
Keywords

Excel-Dokumenten. Weiterhin bietet Classifylt eine benutzerfreundliche Oberflache | -

e os|

zum Hinzufligen und Bearbeiten der 'Properties' zum Dokument, wie z.B. Keywords,

Subject

Kategorie, Betreff, Kommentare und andere. Diese Eigenschaften helfen

hauptsachlich, Metadaten in die Dokumente einzubinden, um Suchmaschinen

(Indexer) zu unterstitzen, und um deren Inhalt zu identifizieren. Classifylt fligt auch Klassifizierungen
als Properties dem Dokument zu, die welche von Applikationen-Firewalls validiert werden konnen,
um zu verhindern, dass nicht-autorisierte Daten an Externe weitergeleitet werden.

Verschliisselung von Daten/Dokumenten Anhingen

Sie wollen sensible Daten per E-Mail versenden? Dann sollten Sie sie auch

verschliisseln! E-Mail-Verschlisselung blieb bisher meist nur erfahrenen

"admin mode™: fals=e,
Computer-Nutzern vorbehalten. "elassificationst:
[{"real™: "CPEN",
"trans": "OFFEN",
Classifylt kann Anhdnge verschlisseln und entschlisseln und bietet drei "color”:  "0x000000",
. .. . . . . "x-class": "O",
einfache Methoden: Vordefinierte Schliissel, Pin basierter Schliissel und wgescr®:  "mo protection &
offentliche/private Schlissel (inklusive deren Verwaltungsfunktionen).
. i {"real™: "EESTRICTIED",
Alle Verschlisselungen basieren auf der starken AES-256 Bit "trans":  "EINGESCHRANKT",
. "coloxr™: "OxFFOOOO™,
Verschlisselung. O
"descr™: "medium protecti
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Administration von Classifylt

Die Installation, erste Einrichtung und weitere Verwaltung von Classifylt ist sehr einfach, und kann
ohne langwieriges Training von lhren Administratoren durchgefiihrt werden. Das Verhalten von
Classifiylt, die Klassifizierungen und deren Format werden in nur einer einfachen Konfigurationsdatei
spezifiziert. Diese Datei kann dem Client als lokale Datei, oder als Netzwerk-Share, oder durch einen
Web-Server bereitgestellt werden.

Die Konfigurationsdatei ist im JSON Format formatiert, und somit als 'normale' Textdatei lesbar und
bearbeitbar.

Durch die Bereitstellung der Classifylt Konfiguration via eines Web-Servers, konnen Service-Anbieter
die Softwarel6sung als ,, Klassifizierung als Service” bereitstellen, oder durch ugarbe.de bereitstellen
lassen.

Eine Classifylt Konfigurationsdatei ist mit einem

L T R e =55

This application signs your configuration file of Classifylt.

1. Select the Configuration file {.json)

2. The signature will be calculated and displayed

3. Copy the signature in the Configuration file
“signature™ "HASH_VALUE_AS_CALCULATED™

Integritatsschutz ausgestattet. Nach der Erstellung der
Konfigurationsdatei wird diese mit dem Config File
Signer signiert. Somit sind unautorisierte Veranderungen

If the configuration file is corrupt: chedk the configuration file,
normally the J50N syntax is not proper (test with Motepad ++)

des Verhaltens oder der Klassifizierungen von Classifylt
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CONFIDENTIAL
REL TO MANAGEMENT, FINANCE

The new strategy for producing the new product requires a high
financial investment. Therefore we need to ...
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